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(nalezy wypetnic¢ wielkimi literami)

Nazywam sig:

e | J

Mieszkam w:

[Ulica: } [Nrdomu: } {Nrmieszkania: }
[ Miasto: j { Kod pocztowy: } [Wojewédztwo: }
[Te. kontaktowy: } [E—mail: }

Szkota, w ktorej sie ucze:

Nazwa szkoty:

Miasto: } EKod pocztowy: j [Wojewédztwo:
Tel. do szkoty: } [Email:

[Nazwisko i imie dyrektora szkoty: j [Nazwisko i imie nauczyciela:

:
:
:
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O$wiadczam, ze zapoznat-em/-am si¢ z trescig regulaminu XIX edycji konkursu ekonomicznego ,Mistrzostwa Polski Mfodych Ekonomistéw”
(dostgpnym m.in. na stronie www.skef.pl) i akceptuje zawarte w nim warunki.

Oswiadczam, ze jestem uczniem klasy VII lub VIII szkoty podstawowe;j.

Jako rodzic/opiekun prawny wyrazam zgode na udziat mojego dziecka/podopiecznego w konkursie ,Mistrzostwa Polski Mtodych Ekono-
mistow" oraz o$wiadczam, ze zapoznat-em/-am sig z trescig regulaminu XIX edycji konkursu ekonomicznego ,Mistrzostwa Polski Mtodych
Ekonomistéw” (dostepnym m.in. na stronie www.skef.pl) i akceptuje zawarte w nim warunki.

Data oraz podpis uczestnika konkursu Data oraz imie i nazwisko i podpis rodzica/opiekuna prawnego
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Rozwigz test. Wstaw znak X obok jednej prawidtowej odpowiedzi.

1. Najbezpieczniej jest uzywac:
|:| jednego hasta do wszystkich kont, aplikacji
|:| kilku haset do wiekszosci kont, aplikacji

|:| skomplikowanych haset, innego dla kazdego konta, aplikaciji

N

Gdy korzystasz z Internetu np. logujac sie do serwiséw spotecznosciowych, wysytajgc e-mail,
uzywajgc komunikatora czy wyszukujgc informacji to zostawiasz:

|:| $lad wirtualny
D $lad cyfrowy
[] $lad twardy

3. Ptatnosci zblizeniowe sg prostg i wygodng metodg dokonywania transakcji. Wykorzystujg
technologie:

[] FNe
[] crFN
[] nFc

4. Wiadomos$¢é SMS z informacjg o koniecznosci doptaty do kosztéw przesytki za zakupy
internetowe moze by¢ fatszywa i by¢ prébg wytudzenia poufnych informaciji, jak np. danych
logowania, karty ptatniczej czy uzywanych haset. Taka metoda oszustwa to:

|:| phishing
|:| skimming
|:| sniffer

5. Ztosliwe oprogramowanie, ktére moze przybieraé rézne formy, jak np. trojany, robaki i inne
wirusy nosi nazwe:

D software
|:| malware
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Jak sprawdzi¢, czy sklep internetowy istnieje i nie jest oszustwem?

|:| wystarczy sprawdzi¢ tylko strone www
|:| wystarczy sprawdzié, czy firma posiada funkcjonujgce konto w mediach spoteczno$ciowych

|:| trzeba sprawdzié, czy firma ma strone www, czy istnieje regulamin sklepu internetowego, czy widniejg
dane firmy na stronie www oraz w rejestrach CEDIG lub KRS

~

Co to jest portfel elektroniczny?

|:| specjalny portfel na banknoty euro

|:| istnieje w przestrzeni wirtualnej i moze stuzy¢ do ptatnosci w sklepach internetowych oraz
stacjonarnych

|:| specjalny portfel, ktérym mozna ptacié¢ jedynie w sklepach internetowych

8. Oszustwo, ktére polega na podszywaniu sie pod dowolny numer telefonu to:

|:| spoofing
|:| stream
D spam

Co nalezy zrobi¢ w przypadku utraty karty ptatniczej?

©

D zgtosi¢ utrate karty tylko na policji

D zastrzec karte kontaktujgc sie z instytucjg finansowg lub dzwonigc pod ogdlnopolski numer telefonu
828 828 828

|:| zastrzec karte wytgcznie dzwonigc pod numer alarmowy 112

10. Jak nazywamy typ wirusa, ktéry moze rozprzestrzeniac si¢ za posrednictwem zainfekowanego
zatgcznika e-mail lub poprzez pobieranie plikéw? Moze tez ukrywa¢ sie w darmowych grach,
aplikacjach, filmach.

D wirus Atenski
D wirus Trojan

D wirus Kreatywny

11. Rodzaj ztos$liwego oprogramowania, ktére najczesciej przez zaszyfrowanie uniemozliwia
uzytkownikowi dostep do jego danych, a do ich przywrdcenia wymaga wptacenia okupu to:

|:| ransomware

|:| firewall
[] ven

12. Metode uwierzytelnienia wykorzystujgcg np. odcisk palca, skan twarzy badz obraz teczéwki oka
nazywamy:

|:| cybermetrig
|:| biometrig

|:| cyfrometrig
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13. Oszustwo metodg ,na blik” polega na:

|:| wytudzeniu 4-cyfrowego numeru PIN do dokonania ptatnosci
D wytudzeniu indywidualnego hasta do dokonania ptatnosci
|:| wytudzeniu 6-cyfrowego kodu do dokonania ptatnosci

14. Bezpiecznych zakupéw w Internecie nie zapewniaja:
D wirtualne portfele
|:| ptatnosci za posrednictwem publicznych sieci Wi-Fi

|:| pfatnosci kartami ptatniczymi

15. Oprogramowanie szpiegujace, ktére $ledzi ruch na klawiaturze i przekazuje dane osobom
trzecim to:

D wirtualscreen
|:| tablesaver
|:| keylogger
16. Skimmer umieszczony w bankomacie stuzy do:
D bezprawnego kopiowania danych z paska magnetycznego karty ptatniczej
|:| przedtuzenia terminu wazno$ci karty ptatniczej
|:| identyfikacji tozsamosci osoby dokonujgcej wyptaty w bankomacie
17. Sniffery pozwalajg na:
|:| zwigkszenie pojemnosci dysku
|:| wykrycie nieautoryzowanego przelewu

|:| nieautoryzowany monitoring aktywnosci sieci, haset, loginéw, wykradanie danych szczegdlnie
powigzanych z dostepami do bankowosci elektronicznej

18. Obecnie bezpieczne hasto sktada sie przynajmniej z 12 znakéw (a nawet wiecej), w ktérym
powinny by¢ uzyte:

D tylko cyfry, wielkie litery i znaki specjalne
|:| tylko mate litery, cyfry i znaki specjalne

|:| mate i wielkie litery, cyfry i znaki specjalne

19. Najbezpieczniej jest, aby zawsze po zakorczonej transakcji, przeczytaniu e-maili lub innej
czynnosci na jakimkolwiek internetowym koncie:

|:| wylogowac sie
D zapisacé login i hasto w przegladarce internetowej

|:| tylko zamkna¢ komputer lub inne urzadzenie, z ktérego korzystasz
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20. Niechciane lub niepotrzebne wiadomosci elektroniczne, wysytane za posrednictwem poczty
elektronicznej, komunikatoréw, a takze SMS-éw to:

D scanner
|:| spam
|:| smart

21. Celem zmniejszenia ryzyka utraty danych zgromadzonych na smartfonach, tabletach
i komputerach jest regularne:

|:| wykonywanie kopii bezpieczeristwa danych zgromadzonych na urzagdzeniach
|:| aktualizowanie bazy kontaktéw

|:| weryfikowanie szybkosci transferu danych
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22. Dodatkowe zabezpieczenie, ktére wymaga od uzytkownika podania dwéch réznych form
uwierzytelnienia tozsamos$ci przed uzyskaniem dostepu do konta lub ustugi nosi nazwe:

|:| kontroli dwuetapowej
|:| uwierzytelniania dwusktadnikowego
|:| zabezpieczenia dwuwariantowego

23. W zarzadzaniu hastami moze pomdc:
|:| zbior haset

|:| magazyn haset
|:| menedzer haset

24. Podejrzane wiadomosci SMS mozna zgtasza¢ do CERT Polska na bezptatny numer telefonu:

[] 7070
[] sos0
[] 9090

25. Jakie dane mozna poda¢ w wiadomosci prywatnej SMS w zwigzku z zakupem przedmiotu
wystawionego na platformie ogtoszeniowej?

|:| jedynie informacje odnoszace sie do szczegdtéw zamdwienia, bez danych dotyczacych ptatnosci czy
informacji o karcie ptatniczej

D wszystkie dane, jakich zgda sprzedajacy

|:| jedynie dane dotyczgce ptatnosci, takie jak: numer karty, data jej waznosci i 3-cyfrowy kod CVV lub
CvC

26. Vishing to:
|:| nazwa programu antywirusowego

|:| oszustwo polegajace na pozyskiwaniu danych np. numer konta, hasta dostepu do konta lub sktanianiu
do wykonania pewnych dziatafi w trakcie rozmowy telefoniczne;

|:| aplikacja internetowa do kontroli budzetu domowego

. |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Strona 5 [ e




,,,,,,,,,,,,,,, XIX edycja j——

. Mistrzostwa Polski |

'MLODYCH

EKONOMISTOW |

27. Metoda oszustwa, w ktérej wykorzystuje sie kody QR to:

D qwerty

|:| chargeback

|:| quishing

28. Zwigzek Bankéw Polskich byt inicjatorem i prekursorem budowy systemu, ktéry chroni przed
wytudzeniami z uzyciem cudzej tozsamosci. Jest to system o nazwie:

|:| dokumenty zastrzezone
|:| dokumenty niedozwolone

|:| dokumenty zabezpieczone

29. Chatboty oraz wirtualni asystenci, w tym rozwigzania wykorzystujgce rozpoznawanie mowy
wykorzystywane w bankowosci, oparte sg o:

|:| sztuczng inteligencje

|:| sztuczng sie¢
|:| sztuczny interfejs

30. Smishing to rodzaj oszustwa, ktére przestepcy przeprowadzajg za pomoca:

|:| przesytki
[] swms
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2. Wymien trzy cechy, ktére mogg wskazywac na wiadomos¢ phishingowa.
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CZESCB !

I

1. Wymien pieé podstawowych zasad cyberhigieny: :
I

I
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3. Napisz, co nalezy zrobi¢, aby zabezpieczy¢ sie przed utratg danych osobowych, ktére moga
umozliwi¢ przestepcom zaciggnigcie kredytu lub pozyczki w naszym imieniu.

Strona 7 I




,,,,,,,,,,,,,,, XIX edycja j——

. Mistrzostwa Polski

S 'MLODYCH

EKONOMISTOW |

cze$¢ c
Wykorzystujgc dane z wykreséw, wykonaj obliczenia i udziel odpowiedzi na pytania 1-3.

Wykres 1. Liczba oszustw komputerowych zarejestrowanych przez CERT Polska w okresie 2018-2023.
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Zrédto: Na podstawie danych z raportéw rocznych z dziatalnosci CERT Polska 2018-2023
1. W ktérym roku nastapit najwigkszy wzrost procentowy zarejestrowanych przestgpstw

komputerowych w odniesieniu do roku poprzedzajgcego? Przedstaw obliczenia dla kazdego roku
od 2019 do 2023.
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Wykres 2. Liczba aktywnych uzytkownikéw aplikacji mobilnej w okresie od Ill kwartatu 2023 do Ill kwartatu 2024 r.

42777 508

43 053 244
43416 303
43 639 482
44 137 682

22479 883
21214839
22671735
21 660 769
23077 182
22 246 271
23216 367
22 695 801
23106 583
23 290 087

11l kw. 2023 IV kw. 2023 | kw. 2024 Il kw. 2024 Il kw. 2024
. liczba uméw . liczba aktywnych . liczba aktywnych

dostepu do bankowosci klientéw bankowosci uzytkownikéw
internetowej internetowe;j aplikacji mobilnej

Zrédto: Raport Il kwartat 2024 NetB@nk bankowos¢ internetowa i mobilna, ptatnosci bezgotdwkowe.

2. Oblicz, jaki procent uzytkownikéw majgcych dostep do bankowosci internetowe;j
w Il kwartale 2024 roku aktywnie z niej korzystato.

Strona 9 L :
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3. W ktérym kwartale 2024 roku liczba aktywnych uzytkownikéw aplikacji mobilnej przekroczyta
liczbe aktywnych uzytkownikéw bankowosci internetowej? Oblicz, o ile procent?

4. Przedstaw swoja opini¢ na temat:
Bezpieczenstwo finansowe w codziennym zyciu - jak dba¢ o finanse osobiste w obliczu
cyberzagrozen?
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